Datenschutzrechtliche Informationen und Einwilligungserklarung
nach Art. 13/14 DS-GVO fiir die

Online-Anmeldung fir die Schnuppertage am Berufskolleg

Auf dieser Seite informieren wir Sie Uber die zur Nutzung von Microsoft Forms (MS
365) erforderliche Verarbeitung von personenbezogenen Daten.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile. Im Falle einer Nichteinwilligung werden wir alternative Wege (E-Mail
und/oder telefonische Anmeldung) zur Verfliigung stellen.

Diese Einwilligung kann fir die Zukunft jederzeit formlos bei der Schule widerrufen werden. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berlihrt. Soweit die Einwilligung nicht widerrufen wird, gilt sie bis zum
Ende der Durchfiihrung der Schnuppertage.

Gegentber der Schule besteht ein Recht auf Auskunft Gber lhre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung, ein Widerspruchsrecht
gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem steht lhnen ein
Beschwerderecht bei der Datenschutzaufsichtsbehérde, der Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit Nordrhein Westfalen zu.

Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Postfach 20 04 44

40102 Disseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de

Wer ist verantwortlich fur die Verarbeitung der personenbezogenen Daten?

Verantwortlich ist die Schule:
Friedrich-List-Berufskolleg
Schulleiter UIf Kleine-Piening
HermannstralRe 7

32051 Herford

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz kénnen Sie an die behdrdlich bestellten schulischen
Datenschutzbeauftragten stellen:

Christian Meyer und Heiko Wesemann

Datenschutzbeauftragte fiir die 6ffentlichen Schulen im Kreis Herford und Kreis Minden-Liibbecke
Schulamt fiir den Kreis Herford

Amtshausstr. 3

32051 Herford

dsb-schulen-hf@kreis-herford.de




Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Forms um die Online-Anmeldung fiir die
Schnuppertage an den Berufskollegs durchfiihren zu kdnnen. Dabei werden Teilnehmerlisten pro
Bildungsgang und Tag erstellt sowie Anmeldezahlen erfasst.

Microsoft Forms ist ein cloudbasiertes Webtool fur das einfache Erstellen, Teilen und Auswerten von
Onlineumfragen aller Art. Es ist sehr vielseitig einsetzbar und anpassbar. Microsoft Forms erméglicht
ein sehr einfaches Erstellen und Teilen der verschiedensten Online-Umfragen und interaktiven
Formulare aller Art.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?

Die Verarbeitung erfolgt auf der Grundlage lhrer Einwilligung.

Welche personenbezogenen Daten werden bei der Nutzung von Microsoft
Forms verarbeitet?

Es werden folgende Daten abgefragt:

» Schulabschluss, der im aktuellen Schuljahr erreicht wird
Interesse am Bildungsgang
Vollstandiger Name
Name der derzeit besuchten Schule
Ansprechpartner:in der derzeit besuchten Schule fir Rickfragen
Auswahl eines Schnuppertages
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Wer hat Zugriff auf meine personenbezogenen Daten?

Die Daten werden Uber Microsoft Forms gesammelt und gespeichert; dabei kénnen die Daten lokal in
eine Excel-Datei exportiert werden. Der Speicherort fiir die exportierte Excel-Datei ist ein sicheres
lokales Laufwerk innerhalb der IT-Umgebung der Berufskollegs. Zugriff darauf haben nur autorisierte
Personen.

Der Anbieter Microsoft hat Zugriff auf die bei der Nutzung von Microsoft Forms anfallenden
technischen Daten soweit dieses zur Erfiillungen seiner Verpflichtung im Rahmen des mit der Schule
abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist. US Ermittlungsbehorden haben
Zugriff nach US-amerikanischem Recht.

An wen werden die Daten ubermittelt?

Wir nutzen Microsoft Forms im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft verarbeitet
die personenbezogenen Daten ausschlief3lich in unserem Auftrag. Demnach darf Microsoft sie nur
entsprechend unserer Weisungen und fiir unsere Zwecke und nicht fiir eigene Zwecke nutzen, also
weder fir Werbung und auch nicht, um sie an Dritte weiterzugeben. Innerhalb der Berufskollegs
werden die Daten nach dem Anmeldeschluss an die Bildungsgangleitungen weitergeleitet.

Wie lange werden meine Daten gespeichert?

Alle von der Schule erhobenen Daten werden einen Tag nach Beendigung der Schnuppertage
endgultig und sicher geldscht.
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Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von Microsoft Forms kdnnen auch Daten auf Servern in den USA verarbeitet werden.
Dabei geht es um Daten, welche dazu dienen, die Sicherheit und Funktion der Plattform zu
gewahrleisten und zu verbessern. Nach der aktuellen Rechtslage in den USA haben US-
amerikanische Ermittlungsbehdérden nahezu ungehinderten Zugriff auf alle Daten auf Servern in den
USA. Nutzer erfahren davon nichts und haben auch keine rechtlichen Moglichkeiten, sich dagegen zu
wehren. Die Risiken, welche durch diese Zugriffsmoglichkeiten von US Ermittlungsbehdrden
entstehen, dirfen als gering eingeschatzt werden.

Im Rahmen des CLOUD-Act haben US Ermittlungsbehdérden auch Maglichkeiten, bei Microsoft die
Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu
verlangen. Dort werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft 365 -
Produkten anfallen.

Zusatzliche Informationen

Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Microsoft Forms und angebundenen Produkten
erfolgt iberwiegend auf Servern mit Standort Deutschland und sonst in Rechenzentren innerhalb der
Europaischen Union (DS-GVO Raum). Es ist mdglich, dass sogenannte Telemetriedaten, eine Art
Diagnosedaten, in den USA verarbeitet werden.

Wie sicher ist Microsoft Forms?

Die Plattform MS 365 auf der Microsoft Forms integriert ist, genigt allen gangigen
Sicherheitsstandards fiir Cloud Plattformen.

Die aktuelle Datenschutzerklarung von Microsoft kann hier eingesehen werden:
https://privacy.microsoft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei bezlglich der personenbezogenen Daten von Personen in der
Schule der folgende Abschnitt:
“Far Microsoft-Produkte, die von der Schule bereitgestellt werden, wird Microsoft:
e neben den fir autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine weiteren
personenbezogenen Daten erfassen oder verwenden,
personenbezogene Daten weder verkaufen noch verleihen,
personenbezogene Daten weder zu Werbezwecken noch zu dhnlichen kommerziellen
Zwecken wie Behavioral Targeting verwenden oder freigegeben.

Weitere Informationen zum Datenschutz bei Microsoft findet man hier!

https://www.microsoft.com/de-de/trust-center/privacy

Was kann ich als Nutzer zusatzlich tun, um den Schutz meiner
personenbezogenen Daten zu erhohen?
Wenn man von einem privaten Endgerat auf das Anmeldeformular zugreift, kdnnte man:
e einen sicheren Browser (Brave, Firefox klar oder DuckDuckGo auf Mobilgeraten) nutzen, der
die Erhebung zusatzlicher Daten einschrankt,
e in Browsern keine Cookies speichern bzw. die absolut erforderlichen nach Ende eine Sitzung

automatisch I6schen,
e ein VPN nutzen, um IP und Geolocation zu verschleiern.
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